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E cool sd stai pe internet. Dar stii ce e si mai cool? Sa stai pe internet fard
sd te expui la vreun pericol. Asa cd hai sd vedem care-i faza cu siguranta in
online.

Sunt sigur cd ai mai auzit chestii de genul ,Nu vorbi cu strdiniil” sau ,S& nu cumva s spui
unde locuiestil”. $i stiu. Regulile sunt naspa, uneori. Dar hai s& vedem de ce ti s-au spus

lucrurile astea.

ldeea e asa: mediul online poate fi periculos. E un loc plin de informatii, iar atunci cand
aceste informatii sunt date personale si private ale cuiva, ele pot fi periculoase. Pentru
inceput, e bine s nu dezvdlui prea multe informatii personale private. Aici ma refer la
adresa ta de acasd, sau rutina ta de zi-cu-zi, scoala unde nveti, locurile in care staiin
timpul liber etc. Asta pentru cd, dacd cineva are intentia sd te urmdreascg, orice
informatie de genul ii va face treaba mult mai usoard. In plus, in unele cazuri e recomandat
sd nu iti postezi intreg numele pe retelele sociale. Chiar dacd poate pdrea ciudat, acesta
este primul indiciu dup& care poti fi g&sit/& in online, iar, in unele cazuri, asta nu este de
dorit.

OK padi sice se intampla dacd cineva ma poate gdsi pe net? - poate fi ceea ce iti
trece prin cap acum. Si e o intrebare foarte bund, asa cd hai s& vedem impreund care
poate fi rGspunsul. Unul din scenariile posibile este acela in care cineva care vrea sd se
apropie de tine poate s& o facd cu mai mare usurintd. Lucrurile pot porni usor, de la simple
conversatii, la ,Hei, trimite-mi si mie o pozd& cu tine s& vad cum ardti.” Insd situatia poate sd
ia o turnurd periculoasd odatd ce pozele sau informatiile pe care le-ai trimis pot fi folosite
drept santaj pentru ca persoana sd obtind ceea ce vrea. Si, dacd tot suntem aici, hai sa-i
spunem pe nume - abuzatorul.

Ceea ce am descris mai sus mai poate purta si numele de ,grooming”, adicd situatia
in care un adult care vrea sd abuzeze sexual un copil se apropie de acesta si de
familia lui, pentru ca sd creeze un sentiment de familiaritate si astfel le castigd
increderea. Acest fenomen poate sd se petreacd si online.

In plus, pe 1Gngd informatiile pe care le facem publice despre noi pe retelele sociale, este
important sd fim atenti si ce poze trimitem si cui. Se poate ca, pe mdsurd ce crestem, sd
vrem sd trimitem poze cu noi, poate mai intime, unor oameni mai mult sau mai putin
apropiati. Grija este foarte importantd aici, deoarece, dacd persoana nu este de
incredere, imaginile pot fi folosite cu scop de santaj sau rdzbunare.
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Sidaca vreisd te intdlnesti cucineva pe care ai cunoscut online? Nu e mai safe asq,
dacd internetul e asa de periculos? Ei bine, nu neapdrat. Poate fi cool sd te vezi cu cineva
pe care ai cunoscut pe internet si e normal ca asta sd te facd nerdbddtor/oare, insd e
bine sd te pdstrezi in sigurantd mai intdi. Aici cel mai bine este sd nu te vezi cu persoana
imediat dupd ce ati facut cunostintd. Lasd lucrurile sd se dezvolte, sd vezi care-i vibe-ul pe
care 1l primesti din partea omului?, cum te simti?, crezi cd ti-ar prinde bine s& va vedeti?
etc. Siincd ceva: Observd dacd nu vrei sd te vezi cu el pentru ca sd scapi de disconfortul
pe care ti-l creazd conversatiile. Dacd situatia trece acest ,vibe check”, atunci
recomandarea este sd te vezi cu persoana intr-un loc public, cu multi oameni, cum ar fiun

local cunoscut, un parc public, un moll/cinemotogrof populat etc. Si, tine minte, o)
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Cumidentifici un groomer? Ei bine, asta poate fi complicat, deoarece groomeri deseori
mint despre identitatea si varsta lor si pot chiar s isi facd profiluri care sd pard a unor
persoane reale. Aici poti da reverse photo search, adicd s& cauti imaginile de pe profil pe
internet, pentru ca sd vezi dacd sunt imagini stock sau chair sunt reale. Apoi, un indiciu
poate fi lipsa prietenilor sau cunostintelor comune. Totusi, se poate ca groomerul sa aibd
deja prieteni comuni pe retelele sociale, tocmai pentru cd vrea sd pard credibil. Tn acest
caz, recomandarea este ca pdnd nu verifici dacd prietenii/fomilio ta chiar cunosc
persoana, sd nu intri Tn conversatie cu eq, sau dacd intri, s nu dai prea multe informatii.

Inainte de a trimite poze cu tine altor persoane, te invit s& te intrebi dacd te simtiin

sigurantd sd o faci. Vreau sd-ti amintesc cd m

E important de mentionat c& abuzuri de genul celor ce le-am descris mai sus pot veni chiar
si din partea prietenilor sau persoanelor deja apropiate. Poate incepe prin faptul cd un
prieteniti cere poze intime, iar, intr-o bund zi, acesta le poate folosi impotriva ta, exact ca

intr-un caz de grooming.

Asa cd, dacd vreodatd te simti in pericol sau pur si simplu ti se pare ciudatd o
conversatie pe care ai avut-o cu cineva in onling, te incurajez sd vorbesti cu un
adult in care aiincredere despre asta. Poate fi unul din pdrinti, ambii, o ruda

apropiatd din familia extinsd, sau un profesor de la scoald cu care te simtiin

sigurantd. Nu ezita niciodatd sa discuti cu adultul de incredere despre lucrurile care

ai fost Tntrebat Tn online, dacd acestea ti se par ciudate.
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